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1.1. ORGANIZACION Y SU CONTEXTO

INSTEL es una empresa de servicios que suministra a sus clientes, desde hace mas
de 50 anos, una solucién integrada y completa a sus comunicaciones de empresa,
dotdndoles de las Ultimas tecnologias en el mercado de las telecomunicaciones.
Un mercado cuya dindmica exige una evolucién y formacién constante.
Consciente del compromiso con sus clientes y la importancia de la seguridad
integral, ha establecido un Sistema de Gestidon de Seguridad de la Informacion.

El personal de INSTEL dispone de la mdaxima calificacidn y experiencia para
desarrollar sus funciones, asi como las herramientas y tecnologia necesarias
para asegurar la calidad y eficiencia en sus actuaciones.

Dado que el entorno es cambiante, INSTEL asume el compromiso de analizar el
contexto interno y externo de la organizacidn de forma periddica, incluyendo
cuestiones relacionadas como el cambio climdatico, normativa legal, o cualquier
otro tema que pueda impactar en la sostenibilidad y resiliencia en la organizacién.

1.2. NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS

INSTEL ha analizado y determinado las partes interesadas y los requisitos
pertinentes de las mismas para el Sistema de Gestidon de Seguridad de la
Informacion, resultando:

- Clientes: Expectativas en la calidad de nuestros productos y servicios,
seguridad y confiabilidad de la informacién, proteccion de sus datos
personales y cumplimiento de los acuerdos de nivel de servicio, al igual que la
capacidad de respuesta a incidencias en el servicio y de seguridad,
eventualidades por el cambio climdatico. Productos y servicios que cumplan
con todas las exigencias legales. Debemos cuidar la fidelizacién y seguimiento
del grado de satisfaccion.
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Fabricantes/ partners: Los temas mds relevantes a tener en cuenta son las

alianzas estratégicas y el cumplimiento de los requisitos de calidad, seguridad
y confiabilidad establecidas. Expectativa por el cumplimiento de las
condiciones de cada partner en la relacidn comercial, como por ejemplo, el
nivel de desempeno objetivo y certificaciones. Cumplimiento de los requisitos
legales pertinentes y de seguridad de la informacién.

Propiedad de la empresa: Expectativas en la sostenibilidad, continuidad del
negocio, generando rentabilidad a los accionistas, en el marco del
cumplimiento legal y normativo. Generacidon de nuevas modelos de negocio
en seguridad de la informacién, ciberseguridad y proteccién de la privacidad.
Empresa legalmente al dia.

Personal: Cumplimiento de normativas y requisitos de seguridad y salud
laboral, oportunidades de desarrollo profesional, formacién en seguridad de la
informacion, ciberseguridad y protecciéon de la privacidad, entorno de trabajo
seguro, adecuacidn de competencias, y satisfaccion del personal con el
ambiente de trabajo.

Competencia: INSTEL considera muy importante hacer una investigacion de la

competencia para evitar ser desbancados y estar alerta en cuanto a
innovacion y desarrollo, imagen de la marca, certificaciones obtenidas vy
posicionamiento en el mercado.

Sociedad: Debemos considerar, el impacto de nuestra actividad en la sociedad,
en la demanda de servicios seguros contra ciberataques, la proteccion de los
datos personales, la continuidad de los servicios esenciales, ademds de velar

por nuestra imagen corporativa.

Administraciones publicas [ Autoridades: Debemos cumplir con todos los

requisitos legales y reglamentarios de aplicacién, como la proteccion de datos,
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la ciberseguridad, ademds, de los requisitos de notificaciéon de incidentes,

sostenibilidad, y continuidad del negocio.

2.

MISION, VISION Y VALORES

2.1. MISION
Aportar valor a las empresas. Ponemos a disposicién de nuestros clientes las

mejores soluciones TIC empresariales que faciliten el desarrollo y mejoren la

productividad de sus negocios, en el marco de la seguridad integral.

2.2. VISION
Queremos ser un referente nacional en el dmbito de soluciones TIC para

empresas con seguridad integral, destacando por la calidad y eficiencia de

nuestros servicios profesionales. Aportando rentabilidad a los accionistas y

creando un proyecto motivador y apetecible a nuestros empleados.

“Nos comprometemos a proteger la confidencialidad, integridad vy

disponibilidad de la informacién en todas nuestras actividades.”

2.3. VALORES

v

AN

D N N N NN

Orientacion al cliente: Ponemos tu experiencia en el centro de nuestra
estrategia. Comprometidos con la calidad, guiados por la seguridad
Implicacion: Mediante un servicio de calidad, contribuyendo en la
seguridad de la informacion y generacion de valor.

Trabajo en equipo: Con la fortaleza del trabajo en equipo

Honestidad: Con soluciones que se adaptan a tus necesidades reales.
Profesionalidad: Focalizado en la excelencia y el know-how tecnolbgico.
Capacidad de autocritica: Y la mejora continua en nuestros procesos
Compromiso con nuestra sociedad: Actuando de manera responsable y
transversal para ser un agente de cambio

3. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.
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La Direccién de Infraestructuras y Sistemas de Telecomunicacion, S.L. en adelante,
INSTEL, consciente del compromiso con sus clientes y la importancia de la
seguridad integral, establece, implementa, mantiene y mejora de manera
continua el sistema de seguridad de la informacion, Ciberseguridad y Proteccién
de la Privacidad, en adelante, Sistema de Gestién de Seguridad de la Informacién,
SGSI, de acuerdo con los requisitos establecidos, tomando las medidas adecuadas
para la proteccion frente a dafios accidentales o deliberados que puedan afectar
la disponibilidad, integridad, confidencialidad, trazabilidad y autenticidad de la

informacion.

3.1. PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

Autenticidad: Propiedad o caracteristica consistente en que una entidad es
quien dice ser o bien que garantiza la fuente de la que proceden los datos.
Confidencialidad: Propiedad o caracteristica consistente en que la
informacion ni se pone a disposicién, ni se revela a individuos, entidades o
procesos no autorizados.

Disponibilidad: Propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando lo
requieren.

Integridad: Propiedad o caracteristica consistente en que el activo de
informacioén no ha sido alterado de manera no autorizada.

Trazabilidad: propiedad o caracteristica consistente en que las actuaciones
de una entidad (persona o proceso) pueden ser trazadas de forma indiscutible
hasta dicha entidad.

3.2. DECLARACION DE APLICABILIDAD
Ver: PSIG-031.A01 DECLARACION DE APLICABILIDAD SGSI.
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3.3. DETERMINACION DEL ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

El alcance definido por INSTEL es:

“Sistemas de Informacién para la prestacion de los servicios que abarca la
consultoria, instalacién, integracién, y mantenimiento de los sistemas
informaticos, de telecomunicaciones e Infraestructuras IT y externalizacién de
tareas IT, conforme a la Declaracién de Aplicabilidad aprobada”

3.4.POLITICAS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

La politica del Sistema de Gestion de seguridad de la Informacion de INSTEL, es una
declaracién ética, responsable, establecida por la Gerencia General y de
cumplimiento en toda la organizacion, garantiza la adecuada gestidn de la
seguridad de la informacién procesada y/o albergada por los sistemas y servicios
contemplados en el alcance, con el compromiso de cumplir con los requisitos
relacionados con la Seguridad de la Informacion.

Para desarrollar esta politica, la direccién de INSTEL se compromete a:

e Llevar a cabo un andlisis de riesgos periddico que permita mantener una
adecuada visién de los riesgos de seguridad de la informacién a los que
est@n expuestos los activos y desarrollar las medidas necesarias para
limitar y reducir dichos riesgos, definiendo las medidas de seguridad a
establecer.

e Desarrollar una completa normativa de seguridad que regule las
condiciones en las que la empresaq, dentro del alcance establecido, debe
desarrollar su actividad para respetar los requerimientos de seguridad
establecidos.

e Destinar los recursos y medios necesarios para desarrollar todas las
medidas de seguridad que se determinen, manteniendo un adecuado
balance entre coste y beneficio.

e Establecer un plan de formacién y concienciaciéon en materia de seguridad
de la informacidon que ayude a todo el personal implicado a conocer y
cumplir las medidas de seguridad establecidas y a participar de forma
proactiva en la gestion de la seguridad de la informacion.
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e Desarrollar todas las medidas necesarias para garantizar la adecuada
gestion de los incidentes de seguridad que puedan producirse, y que
permitan la resolucién tanto de las incidencias menores como de las
situaciones que puedan poner en riesgo la continuidad de las actividades
contempladas.

e Establecer periédicamente un conjunto de objetivos e indicadores en
materia de seguridad de la informacién que permitan el adecuado
seguimiento de la evolucion de la seguridad dentro de la empresa.

e Establecer una metodologia de revision, auditoria y mejora continua del
sistema, siguiendo un ciclo PHVA que garantice el mantenimiento continuo
de los niveles de seguridad deseados. INSTEL establece los procedimientos
y formas de actuacién necesarias para garantizar el correcto desarrollo de
esta politica, que se plasman en un sistema de seguridad, documentado y
conocido por todo el personal de INSTEL, y que cumple los requisitos
establecidos en la norma.

3.5.0BJETIVO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

3.5.1. Asegurar la proteccion de la infraestructura critica (CPD y redes)
Implementar controles técnicos y organizativos que garanticen la
disponibilidad, integridad y confidencialidad de los servicios alojados en el
CPD de INSTEL. La contribucion principal es que Implementa y revisa
controles operativos esenciales para proteger la disponibilidad e integridad
de la infraestructura.

3.5.2. Establecer y mantener procesos documentados para la gestion de
incidentes y continuidad

Formalizar e implantar procedimientos para gestionar incidentes de

seguridad y asegurar la continuidad del negocio ante contingencias.

Planifica y pone en marcha procesos clave para afrontar eventos

disruptivos, y establecer un marco de respuesta.

3.5.3. Sensibilizar y formar al 100% del personal técnico y comercial en
seguridad de la informacion.

Garantizar que todo el personal de INSTEL conozca los principios bdsicos de
seguridad de la informacién y su papel en el SGSI. Desarrollard las
Elaboro: Reviso: Aprobo:
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capacidades internas y refuerza el compromiso, esencial para el
cumplimiento y mejora continua.

4. INFORMACION DE SEGURIDAD DE LOS CONTROLES

o Control de Accesos: Definir y gestionar los niveles de acceso a la
informacioén y sistemas.

» Seguridad en Redes: Implementar medidas para proteger las redes de
telecomunicaciones contra accesos no autorizados y ataques.

« Gestion de Incidentes: Establecer procedimientos para la deteccion,
reporte y respuesta a incidentes de seguridad de la informacion a las
autoridades competentes si procede.

5. GESTION DE RIESGOS

Identificar, evaluar y tratar los riesgos relacionados con la seguridad de la
informacion, ademds de los riesgos derivados del cambio climatico,
implementando controles adecuados para mitigarlos.

La organizacién ha revisado la metodologia de MAGERIT para:

o Identificar y valorar activos.
e Evaluar amenazas y vulnerabilidades.
o Establecer controles y medidas de tratamiento.

6. CAPACITACION Y CONCIENCIACION

Proveer programas de capacitacién y concienciacién en seguridad de la
informacion, Ciberseguridad y Protecciéon de la Privacidad, para todos los
empleados y partes interesadas. Todo el personal recibird formacion periddica
en:

« Principios basicos de seguridad de la informacién (confidencialidad,

integridad, disponibilidad, trazabilidad y autenticidad).

e Cumplimiento normativo y legal.

» Politicas y procedimientos internos.

e Gestion segura de contrasefas.

Elaboro: Reviso: Aprobo:
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« Identificacidn y reporte de incidentes.
e Buenas prdcticas en el uso de dispositivos y redes.
o Deteccidn de amenazas y comportamientos sospechosos.

7. REVISION Y MEJORA CONTINUA

Esta politica serd revisada al menos una vez cada dos afos o cuando se
produzcan cambios significativos en el entorno tecnolégico, normativo o de
negocio.

8. DESCRIPCION DE LAS POLITICAS

Las politicas son una descripcién del “que”, el cual se despliega a través de los
lineamientos, guias y procedimientos. A continuacion, se entregan las diferentes
politicas de seguridad:

8.1. POLITICA DE TRANSFERENCIA, ELIMINACION, DESTRUCCION Y TRATAMIENTO DE
LA INFORMACION

Esta politica define los lineamientos para la transferencia, eliminacion,
destruccion y tratamiento seguro y controlado de informacién dentro y fuera de
la organizacién, se aplica a todos los medios (digitales, fisicos y verbales) y a
todos los niveles de informacidn, siendo su objetivo proteger la confidencialidad,
integridad y disponibilidad segun ISO/IEC 27001.

8.2. POLITICA DE CONTROL DE ACCESO

Todos y cada uno de los sistemas informaticos y plataformas tecnolbégicas debe
contar con un adecuado control de acceso, en la medida que:

e Setengan procedimientos para autorizar y revocar privilegios.

e Setenga separaciéon de funciones en el acceso

Elaboro: Reviso: Aprobo:



PSIG-031

( * i n st el POLITICA PARA LA SEGURIDAD DE LA Edicién: 01
: INFORMACION Fecha: 07/08/25

Pagina 1l

» Setengan auditorias y registros de seguimientos en los sistemas de
informacién y comunicaciones.

e Se cuente con control para el acceso remoto y redes inalédmbricas.

e Se cuente con controles de acceso hacia los sistemas de informacidn, que
surtan la identificacion y autorizacion respectiva.

e Se protejan las contrasefas y sistemas de autenticacion.

e Se haga gestidn sobre todos los privilegios de usuarios y la respectiva
actualizacién de procedimientos.

e Todos los usuarios deben tener una identificacion Unica, se prohibe el
préstamo de cualquier elemento de identificacion y autenticacion.

8.3.POLITICA DE GESTION DE LOS ACTIVOS

Todos los activos de informacion que hagan parte del alcance de
implementacién, deben ser identificados, etiquetados e inventariados,
para ello:

e Se debe definir la propiedad de los activos.

e Se debe contar con mecanismos para la clasificacion.

e Articulo 21. Integridad y actualizacién del sistema.

e Lainclusién de cualquier elemento fisico o légico en el catdlogo actualizado
de activos del sistema, o su modificacién, requerird autorizacion formal
previa.

8.4.POLITICA DE SEGURIDAD SOBRE EL TALENTO HUMANO

La organizacién debe tener procedimientos para el reclutamiento,
seleccidon y desvinculacion del personal, para lo cual:

e Se deben definir y mantener los roles y responsabilidades.

o Definir claramente las condiciones contractuales y de seguridad,
incluyendo los acuerdos de confidencialidad.

e Entregar la debida identificacion para el ingreso a los sistemas de
informacion y revocar éstos cuando ya no se usen o la persona esté por
fuera de la empresa.

Elaboro: Reviso: Aprobo:
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e Se tengan procesos o un control disciplinario y/o administrativo que
evallen las faltas y den sanciones de acuerdo al estatuto de los
trabajadores y el convenio colectivo vigente.

8.5.POLITICA DE CAPACITACION Y ENTRENAMIENTO

Se deben tener planes de capacitacion anual para los empleados y oficiales
de seguridad, de modo que se eleven los niveles de sensibilizacion frente a la
proteccién de la informacion.

8.6.POLITICA DE MANEJO DEL RIESGO

Se debe contar con una metodologia de riesgos, para la identificacion, andlisis

y evaluacién, asi como los mecanismos de tratamiento, para lo cual es

necesario:

e Formalizar la metodologia general de riesgos para el sistema de
informacion.

o Definir los niveles aceptables de los riesgos por parte de la alta direccién.

e Definir los roles y responsabilidades frente al riesgos.

e General mapas de riesgos al menos cada ano, o cuando se identifiquen
cambios relevantes en el SGSI

8.7. POLITICA DE SEGURIDAD FISICA Y AMBIENTAL

Se deben tener elementos de proteccidn fisica que resguardes los centros de

datos y las redes en general:

- Se debe tener control de acceso fisico a las instalaciones, que proteja
contra amenazas internas y externas.

- Identificacién del personal propio, proveedores y contratistas.

- Se debe medir las variables ambientales de los centros de cémputo como
humedad y temperatura.

- Seguridad para los equipos informdticos que estén por fuera de las
instalaciones.

Elaboro: Reviso: Aprobo:
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8.8.POLITICA DE GESTION DE LAS REDES Y LOS SISTEMAS INFORMATICO

Todas las redes de computadores, de telecomunicaciones, sistemas
informaticos, dispositivos moviles y sistemas de informacién deben contar
con la proteccién adecuada ante ataques, fuga de informacién y accesos
no autorizados:

» Se debe contar con sistemas EDR en todos los sistemas.

e Se debe tener un sistema de monitoreo de alertas de seguridad en toda la
red y sistemas.

o Todos los servicios y acceso a la red deben estar controlados, para lo cual
se debe implementar control de acceso en la red y sistemas de
informacion.

e Los sistemas de red deben tener las configuraciones de seguridad
(hardening) antes de estar en produccién y tener servicio.

8.9.POLITICA DE SISTEMAS DE RESPALDO Y RECUPERACION

Se deben tener sistemas de respaldo y procedimientos de recuperacion,
proteccién de medios de almacenamiento y control de acceso hacia las
librerias y cintas.
o Todos los medios removibles o de almacenamiento que no se usen se les
debe eliminar su informacién de modo seguro (sin recuperacion).
o Tanto las bases de datos, aplicaciones como medios de almacenamiento
deben ser respaldados de forma periddica.
e Se debe programar al menos una vez al aflo una prueba de recuperacion
de informacion.

8.10. POLITICA DE GESTION DE LOS INCIDENTES DE SEGURIDAD

Se debe contar con un proceso para la atencién, deteccion, control, tratamiento
y respuesta de incidentes de seguridad:

Elaboro: Reviso: Aprobo:
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- Cada incidente debe alimentar las fuentes de los riesgos, con sus
respectivos tratamientos.
- Se debe tener un equipo de respuesta a incidentes y/o un CSIRT.
- Todos los eventos de seguridad deben ser registrados y monitoreados
hasta la solucidn final.
- Se debe contar con un procedimiento para la investigacion.

8.11. POLITICA DE PLANES DE RECUPERACION ANTE DESASTRES

Se debe contar con planes para la recuperacidn ante desastres
documentados, oficializados, divulgados y aprobados, de modo que todo el
personal este enterado de las acciones técnicas a realizar en caso de fallo de
la red, bases de datos, sistema operativo y aplicaciones en general. Todos los
planes de recuperacion ante desastres deben tener un andlisis de riesgos
previo, acorde con la metodologia definida por la organizacion.

8.12. POLITICA DE SEGURIDAD DE PROVEEDORES

Debe asegurarse de que los proveedores cumplen con los requisitos de
seguridad establecidos en el SGSI, desde la fase de seleccién hasta la
finalizacion del contrato, incluyendo mecanismos de supervision y control
continuos.

8.13. POLITICA DE CUMPLIMIENTO NORMATIVO

Establecer el compromiso de la organizacién con el cumplimiento de todos los
requisitos legales, reglamentarios, contractuales y otros compromisos
aplicables relacionados con la seguridad de la informacion, garantizando la
integridad, confidencialidad y disponibilidad de los activos de informacion.
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9. SANCION Y CUMPLIMIENTO
Cualquier incumplimiento de la politica de seguridad y el modelo que la
despliega, podrd conllevar medidas disciplinarias, sin perjuicio de las
responsabilidades legales que pudieran derivarse.
10. AUDITORIA
Realizar auditorias peridédicas para asegurar el cumplimiento de la politica y la
efectividad del SGSI, y tomar acciones correctivas cuando sea necesario.
11. NORMATIVIDAD
« Norma UNE-EN ISO/IEC 27001:2022
« Reglamento General de Proteccién de Datos (RGPD)
e Ley Orgdnica de Proteccidn de Datos y Garantia de Derechos Digitales
(LOPDGDD)
« Esquema Nacional de Seguridad (ENS - Real Decreto 3/2010).

12. ANEXOS

e PSIG-031.A01 DECLARACION DE APLICABILIDAD

13. CONTROL DE CAMBIOS

Edicién Fecha Comentarios
01 16/06/25 Creacién del documento para el SGSI
02 07/08/25 Cambios en la politica y objetivos del SGSI
46349590) Firmado digitalmente por
ALEJANDRO 46349590J) ALEJANDRO
) MARTINEZ (R: B59524272)
MARTINEZ (R Fecha: 2025.08.07 12:02:55
B59524272) +02'00'
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