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abarca desde el extremo
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La ventaja de HPE Aruba 
Networking CX

 — �La simplicidad de un único 
sistema operativo  
Una experiencia de operador 
coherente, diseño de redes 
simplificado y gestión unificada 
desde el acceso en el extremo 
hasta el centro de datos.

 — Gestión unificada  
Gestión local y basada en la nube 
con flujos de trabajo intuitivos 
y vistas unificadas de dispositivos 
y clientes para obtener control, 
análisis y visibilidad de red más 
potentes.

 — Automatización inteligente  
Coordinar de forma fluida, segura 
y rápida el aprovisionamiento y los 
cambios con la automatización 
inteligente para validar e 
implementar configuraciones 
sin errores y reducir las tareas 
manuales.

 — Solución de problemas rápida  
Visibilidad de toda la red en tiempo 
real mediante análisis distribuido 
e integrado, que ayuda a prevenir, 
detectar y reparar problemas 
antes de que las operaciones y los 
usuarios se vean afectados.

 — Rendimiento siempre en 
funcionamiento  
El hardware de vanguardia y el 
potente sistema operativo AOS-CX 
ofrecen alta disponibilidad durante 
las actualizaciones en directo para 
que el usuario disfrute de la mejor 
experiencia posible.

 — Segmentación dinámica  
Acceso unificado basado en roles 
y aplicación de políticas, en redes 
cableadas, inalámbricas y WAN de 
todos los tamaños.

El uso creciente del Internet de las cosas (IoT), la demanda de servicios 
basados en la nube y la movilidad fundamental para el negocio están 
sobrecargando las redes heredadas. En la red empresarial actual se deben 
poder conectar nuevos dispositivos y usuarios de forma rápida y segura, y 
se debe poder escalar para gestionar el masivo volumen de datos que se 
generan en el extremo de la red, a la vez que se proporciona rendimiento 
siempre en funcionamiento que complazca a los usuarios y ayude a acelerar 
el negocio. Además, la red también debe reducir la complejidad con 
información inteligente y automatizada que permita al departamento de TI 
operar, gestionar y proteger su red de manera más eficiente.

El portfolio de conmutadores HPE Aruba Networking se ha creado con 
un diseño específico para superar estos retos y satisfacer las demandas 
de los casos de uso más exigentes, desde la capa de acceso hasta el 
núcleo y el centro de datos.

En el marco de la HPE Aruba Networking Edge Services Platform (ESP), los 
conmutadores HPE Aruba Networking CX desempeñan un papel fundamental 
en la infraestructura unificada. Los conmutadores CX se diseñan con 
automatización, análisis integrado, alta disponibilidad y segmentación segura 
y, junto a HPE Aruba Networking Central, ofrecen una vista única y unificada 
de la red que maximiza la eficiencia operativa de las redes empresariales.

Basado en principios nativos de la nube, el portfolio de conmutadores CX 
ofrece al departamento de TI la flexibilidad de implementar un único sistema 
operativo de conmutación desde el acceso en el extremo hasta el centro de 
datos, que admite herramientas de gestión intuitivas, automatización inteligente 
y análisis distribuido que transforman la experiencia del operador de red de TI. 
Todo ello crea valor duradero y ofrece una propiedad simplificada, sin licencias 
de software de conmutación y con garantías líderes del sector, para que se 
puedan establecer los cimientos de la red del futuro con confianza.

Retos de la red
Complejidad operativa

Manejar sistemas operativos de red dispares, hardware con exceso de 
suscripción y complejos sistemas de licencias de software supone una 
pesada carga para los equipos de TI con recursos limitados. El número 
creciente de dispositivos IoT que se conecta a la red genera nuevas 
inquietudes en torno a la seguridad, de ahí la importancia de disponer de 
una visibilidad mejorada de todo aquello que se está ejecutando en la red y 
de una manera más sencilla de segmentar el tráfico.

Control y visibilidad limitados

Establecer con rapidez la causa raíz de un problema de lentitud en una 
aplicación o red es algo complejo. Las herramientas de análisis de red 
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existentes, instaladas con frecuencia en dispositivos 
externos que ejecutan software adquirido por separado, 
ofrecen datos fragmentados con conocimientos 
de utilidad limitada. El gran volumen de tráfico en 
la red y el elevado número de accesos a las redes 
para tareas fundamentales para el negocio ejercen 
presión creciente sobre los equipos de TI para que 
diagnostiquen y resuelvan los problemas al instante.

Las redes heredadas no pueden seguir el ritmo

La revolución digital ha causado disrupción en todos 
los puntos de la red, desde el extremo hasta el núcleo. 
A medida que los usuarios móviles exigen aplicaciones 
de vídeo, voz y en la nube de alto rendimiento para 
mejorar la colaboración, el funcionamiento empresarial 
y el aprendizaje, la cantidad de datos que pasan por las 
redes empresariales se está incrementando de forma 
exponencial. Las redes obsoletas se ven limitadas por 
arquitecturas de sistema cerrado, con configuraciones 
muy manuales con código incorporado, que restringen 
la adopción de las nuevas tecnologías necesarias para 
dar soporte a los servicios de red sensibles al tiempo y 
al acceso 24x7.

Solución de conmutadores  
HPE Aruba Networking CX
HPE Aruba Networking simplifica la complejidad de 
gestionar las redes actuales con automatización impulsada 
por inteligencia artificial (IA) y segmentación basada en 
políticas. Construida desde la base con una combinación 
de hardware de vanguardia y el potente sistema operativo 
AOS-CX, nuestra familia de conmutadores se ha diseñado 
para las redes de centros de datos, sucursales y campus 
empresariales actuales más exigentes.

Basados en más de 30 años de inversión continua, 
los ASIC de los conmutadores HPE Aruba Networking 
crean la base para un rendimiento inigualable, avances 
innovadores en las características del software y una gran 
visibilidad de la red. Estos ASIC programables, que ya 

van por su 7.ª generación, ofrecen un diseño específico 
para permitir una integración perfecta del hardware y 
el software de conmutador en arquitecturas de centros 
de datos y campus a fin de maximizar el rendimiento y 
generar nuevas innovaciones con mayor rapidez.

Los flexibles recursos de ASIC ofrecen ventajas como 
la cola de salida virtual (VOQ) de alto rendimiento, que 
optimiza el uso de todos los puertos del conmutador 
al evitar bloqueos en la cabeza de línea, lo cual permite 
que el motor de análisis de la red HPE Aruba Networking 
(NAE) inspeccione todos los datos para mejorar la 
solución de problemas y los análisis.

Al combinar un sistema operativo de red moderno y 
totalmente programable con el NAE, los conmutadores 
HPE Aruba Networking proporcionan capacidades de 
supervisión y solución de problemas en la red líderes del 
sector. La visibilidad total con análisis contextuales permite 
simplificar las operaciones de red, reduce la complejidad 
de la red y permite tiempos de respuesta más rápidos.

Características creadas para las 
redes empresariales
Sistema operativo único para acceso desde el 
extremo hasta el centro de datos

AOS-CX de HPE Aruba Networking es un moderno 
sistema operativo de conmutadores de red basado 
en bases de datos que ofrece automatización, análisis 
distribuido, seguridad y alta disponibilidad en redes de 
campus, sucursales y centro de datos. Está diseñado 
con una arquitectura de microservicios que automatiza 
y simplifica las operaciones de TI y escala desde un 
acceso de nivel básico a conmutadores de centro 
de datos de alta disponibilidad. Al eliminar los silos 
de arquitecturas de conmutadores independientes 
para implementaciones diferentes, como sucursales 
y campus, AOS-CX ayuda a eliminar la complejidad con 
una experiencia de operador coherente, un diseño de 
red simplificado y una gestión unificada en toda la red.
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Gestión unificada impulsada por IA

HPE Aruba Networking Central es una solución impulsada 
por IA que simplifica las operaciones de TI, mejora la 
agilidad y reduce los costes mediante la unificación de 
la gestión de toda la infraestructura de red. Diseñada 
para obtener resiliencia y seguridad de nivel empresarial, 
mientras mantiene la suficiente simplicidad para que 
la puedan implementar empresas más pequeñas con 
limitaciones de personal de TI, HPE Aruba Networking 
Central constituye un único punto de visibilidad y control 
que abarca todas las redes, desde la sucursal hasta el 
centro de datos, desde la LAN cableada e inalámbrica 
hasta la WAN. Disponible como solución local o basada 
en la nube, HPE Aruba Networking Central se diseñó para 
simplificar las operaciones desde el día cero, con flujos de 
trabajo optimizados para tareas como la creación de pilas 
de conmutadores virtuales, la supervisión automatizada 
mediante información impulsada por IA y NAE, así como 
una vista unificada de todos los dispositivos y usuarios, 
tanto cableados como inalámbricos. Entre las exhaustivas 
funcionalidades de gestión de los conmutadores se 
incluyen la configuración, incorporación, supervisión, 
solución de problemas y elaboración de informes.

Supervisión y diagnóstico integrados

El motor de análisis de la red HPE Aruba Network (NAE) 
proporciona información en tiempo real de toda la red 
para detectar, priorizar y solucionar problemas con 
rapidez a medida que surgen. La supervisión en tiempo 
real basada en reglas y las notificaciones inteligentes 
se correlacionan automáticamente con los cambios 
en la configuración para ayudar a acelerar las rutinas 
de diagnóstico y resolver los problemas antes de que 
usuarios y empresas se vean afectados. Mediante la 
telemetría avanzada y la automatización integrada en 
determinados conmutadores HPE Aruba Networking CX, 
los operadores de red pueden identificar y solucionar 
rápidamente problemas relacionados con la red, el 
sistema, las aplicaciones y la seguridad, utilizando 
agentes basados en Python y CLI y API REST.

Una base de datos de series de tiempo (TSDB) integrada 
almacena datos de la configuración y el estado 
operativo, y los pone a disposición de los operadores 
de red para que puedan filtrar y resolver los problemas 
con rapidez. Estos datos también pueden utilizarse para 
analizar tendencias históricas, identificar anomalías y 
predecir problemas futuros derivados de los cuellos de 
botella de escala, seguridad y rendimiento.

HPE Aruba Networking utiliza NAE y agentes para ofrecer 
análisis y supervisión de conmutadores, así como 
una solución de problemas mejorada que asegura el 
cableado. El software HPE Aruba Networking Switch 
Multi-Edit y herramientas de terceros, como ServiceNow 
y Slack, proporcionan la inteligencia para integrar alertas 
NAE en los procesos de gestión de servicios de TI, lo que 
acelera la resolución de problemas.

Validación y despliegues automatizados de la 
configuración

El portfolio de conmutación HPE Aruba Networking 
CX empodera a los equipos de TI para que organicen 

múltiples cambios de configuración de conmutadores 
a fin de conseguir despliegues fluidos y globales de 
los servicios. Al utilizar el modo de edición múltiple de 
HPE Aruba Networking Central o el software de edición 
múltiple independiente de HPE Aruba Networking 
Switch, los conmutadores CX admiten la automatización 
que permite realizar cambios rápidos y seguros en 
toda la red y garantiza el cumplimiento de las políticas 
tras las actualizaciones de red. Entre las capacidades 
inteligentes se incluyen funciones de búsqueda, 
edición, validación (inclusive la comprobación de 
la conformidad), implementación y auditoría. La 
integración perfecta con el NAE permite visualizar, 
analizar y actuar con base en los potentes análisis de 
supervisión y solución de problemas en toda la red.

Organización definida por software para redes de 
centros de datos

HPE Aruba Networking Fabric Composer constituye una 
solución de organización inteligente definida por software 
e impulsada por API, que permite simplificar y agilizar el 
aprovisionamiento de redes “leaf-spine” y las operaciones 
cotidianas, en una infraestructura de almacenamiento y 
computación a escala de rack. Esta solución es totalmente 
consciente de la infraestructura y las aplicaciones, 
lo que permite automatizar los diferentes eventos de 
configuración y ciclo de vida y organizar de forma única 
una serie cerrada de conmutadores como una única 
estructura de red, lo que simplifica significativamente 
las operaciones y la solución de problemas.

Gran disponibilidad

La alta disponibilidad es un requisito imprescindible 
en las capas de agregación y núcleo de las redes de 
campus, así como en las arquitecturas leaf-spine de los 
centros de datos. Los requisitos de disponibilidad de la 
red 24x7 no dejan tiempo para las actualizaciones y los 
cambios de configuración importantes. La extensión 
de conmutación virtual HPE Aruba Networking (VSX) se 
ha diseñado desde cero para ofrecer los requisitos de 
disponibilidad, virtualización y sencillez para conseguir 
una red de alta fiabilidad con un funcionamiento 
ininterrumpido. Con una sincronización en el plano 
de control única para contar con alta disponibilidad 
multichasis y una arquitectura redundante en el hardware 
y el software, HPE Aruba Networking VSX Live Upgrade 
ofrece una mejor manera de garantizar el éxito empresarial 
a través de una red que siempre está disponible, 
incluso durante las actualizaciones de software.

Conmutación de servicios distribuidos

El nuevo HPE Aruba Networking CX 10000 distribuye 
servicios avanzados al extremo del centro de datos, con 
gestión unificada de políticas y automatización unificada 
de seguridad y red. Permite a los operadores ampliar la 
conectividad de red “leaf-spine” estándar del sector con 
800 G de microsegmentación distribuida, firewall este-
oeste, NAT, cifrado y servicios de telemetría, todo ello 
suministrado en línea, en todos los puertos y más cerca 
de las aplicaciones empresariales críticas.
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Segmentación dinámica de  
HPE Aruba Networking
Estructura de campus y sucursal

La solución de segmentación dinámica de HPE Aruba  
Networking permite una movilidad impecable, 
una aplicación coherente de las políticas y unas 
configuraciones automatizadas para clientes inalámbricos 
y por cable en redes de todos los tamaños. Unifica el 
acceso basado en roles y el cumplimiento de políticas en 
redes LAN, WLAN y SD-WAN con definición centralizada 
de políticas y puntos de aplicación dedicados, con lo que 
se garantiza que los usuarios y los dispositivos puedan 
comunicarse solo con destinos coherentes con su rol, 
así como la seguridad y la separación del tráfico. La 
segmentación dinámica se basa en establecer un acceso 
de menos privilegios a los recursos de TI segmentando 
el tráfico en función de la identidad, un concepto 
fundamental de los marcos de confianza cero y SASE, 
en los que la confianza se basa en roles y políticas, no en 
dónde y cómo se conecta un usuario o dispositivo.

Esta innovación comienza con puertos incoloros y 
tecnologías de microsegmentación basadas en roles. 
Los puertos incoloros permiten a los clientes conectarse 
por cable a cualquier puerto del conmutador, con la 
configuración automatizada mediante el control de 
acceso basado en RADIUS. Esto elimina la necesidad 
de incorporar a los clientes manualmente en la red, 
incluidos los dispositivos IoT.

La microsegmentación basada en roles ofrece ventajas 
como la menor proliferación de subredes y VLAN, la 
simplificación de la definición de políticas y la aplicación 
escalable de políticas al introducir el concepto de rol de 
usuario cliente. De forma independiente a los constructos 
de red como VLAN y VRF, los clientes pueden agruparse 
en un rol de usuario con base en su identidad, lo que 
permite extender la tecnología de puertos incoloros a la 
estructura centralizada superpuesta, ya que los clientes 
se incorporan con la creación automática de túneles con 
base en la política de roles de usuario asociada. La política 
de roles de usuario ofrece la posibilidad de elegir entre 
una microsegmentación con aplicación centralizada y 
unificada de las políticas de tráfico inalámbrico y por cable 
con un cortafuegos de estado de capa 7 en las puertas de 
enlace o un enfoque distribuido con una lista de control de 
acceso (ACL) por roles de capa 4 en los conmutadores.

La segmentación dinámica proporciona escala y 
flexibilidad en el diseño de la red al permitir extender las 
VLAN y las subredes por toda la red con una estructura 
distribuida superpuesta basada en EVPN/VXLAN. Las 
superposiciones de estructura utilizan túneles VXLAN 
o VXLAN-GBP en el plano de datos y ofrecen la opción 
de un plano de control EVPN BGP multiprotocolo para 
grandes despliegues, o un plano de control estático de 
Capa 2 para despliegues simplificados.

Automatización basada en la superposición

Al ampliar las capacidades de la segmentación dinámica 
de HPE Aruba Networking, HPE Aruba Networking 
Central NetConductor ofrece conectividad nativa de la 
nube y servicios de seguridad diseñados para acelerar y 
simplificar el aprovisionamiento de la configuración de 
red y el control de acceso basado en roles, en todas las 
grandes redes distribuidas. Para eliminar la naturaleza 
manual y la complejidad de las tareas de creación 
y establecimiento de las políticas de seguridad y la 
configuración necesaria para enrutar correctamente y 
segmentar de forma segura el tráfico de red de toda la 
empresa, el gestor de políticas HPE Aruba Networking 
Central NetConductor facilita el control de acceso 
basado en identidades con una sencilla interfaz lógica 
empresarial y un flujo de trabajo que define los grupos 
de usuarios y dispositivos y crea las reglas de concesión 
de acceso asociadas a la red física.

Los conmutadores HPE Aruba Networking CX* 
compatibles con HPE Aruba Networking Central 
NetConductor ofrecen aplicación de políticas en línea 
con base en la información de políticas basadas en 
roles contenidas en el identificador de políticas de 
grupo (GPID), lo que elimina la necesidad de enviar 
tráfico fuera de su ruta óptima para la inspección de 
seguridad. Los conmutadores y puertas de enlace 
compatibles de HPE Aruba Networking Central 
NetConductor interpretan los GPID en línea y aplican 
una segmentación precisa del tráfico en función del 
rol asignado y sus privilegios de acceso y destino en 
tiempo real.

Para simplificar la configuración y automatizar el 
despliegue de la estructura superpuesta, el asistente 
de estructura de HPE Aruba Networking Central 
NetConductor facilita la tarea de definición de la 
estructura VXLAN superpuesta con una interfaz de 
usuario gráfica e intuitiva. Este asistente automatiza y 
simplifica la configuración de conmutadores y puertas de 
enlace compatibles, lo que permite generar y distribuir 
instrucciones de configuración de los privilegios de 
enrutamiento y acceso definidos en el GPID.

Basada en protocolos de amplia adopción, como EVPN/
VXLAN, y creada para escalar en topologías de red 
dispares y ubicaciones geográficamente dispersas, una 
infraestructura con capacidad HPE Aruba Networking 
Central NetConductor puede coexistir con los servicios 
actuales de gestión de red y seguridad sin necesidad de 
desinstalación y sustitución de la infraestructura instalada. 
Esta estructura superpuesta distribuida e inteligente 
permite a las organizaciones proteger sus inversiones 
modernizándose a su propio ritmo y puede recibirse 
como servicio a través de HPE Aruba Networking Central 
NetConductor, o de forma local a través de HPE Aruba 
Networking Central on Premises (CoP).
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* Ente los conmutadores compatibles con la primera versión se hallan HPE Aruba Networking CX 6300, CX 6400, CX 8325, CX 8360 con Central 2.5.6 y AOS-CX 10.10.



Conmutadores para cualquier 
entorno empresarial
Centro de datos, campus y sucursal

Tanto en entornos empresariales de tamaño pequeño 
o grande, el completo portfolio de productos de 
HPE Aruba Networking incluye soluciones ideales 
para implementaciones de centros de datos, acceso, 
agregación y núcleo. El poderoso portfolio de 
conmutación HPE Aruba Networking CX ofrece una 
amplia gama de puertos fijos o chasis modulares para 
alcanzar velocidades antibloqueo de 1 GbE a 100 GbE. 
Esto nos brinda la flexibilidad de empezar con un 
número reducido de puertos y escalar a conmutadores 
de plena densidad, todo ello con automatización 
y análisis integrados, cuando la empresa así lo necesite.

Entre las características se incluyen plataformas de alta 
disponibilidad con gestión, estructura, alimentación 
y ventiladores redundantes, además de puertos Clase 6 
de 60 W y HPE Smart Rate multigigabit de alta densidad 
y alta potencia que cumplen los estándares del sector. 
Diseñada para soportar temperaturas extremas, la 
serie de conmutadores reforzados está preparada para 
extender la red de empresas más allá de la oficina a 
espacios con entornos difíciles y adversos.

Soporte orientado al cliente,  
de principio a fin
Cuando tu red es importante para tu empresa, tu 
empresa necesita el respaldo de los servicios de soporte 
HPE Aruba Networking.

Asóciate con los expertos de producto de HPE Aruba 
Networking para mejorar la productividad de tus 
equipos, mantener el ritmo que marcan los avances 
tecnológicos y las versiones de software, y obtener 
soporte para la reparación de averías. Nuestros servicios 
de soporte Foundation Care para HPE Aruba Networking 
incluyen acceso prioritario ininterrumpido 24x7x365 a 
los ingenieros del Centro de Asistencia Técnica (TAC) de 
HPE Aruba Networking, opciones flexibles de soporte de 
hardware y presenciales, así como cobertura total para 
los productos HPE Aruba Networking.

Servicios de migración de redes
HPE Aruba Networking ofrece servicios de red 
profesionales, personalizados y globales líderes 
del sector, en los ámbitos del diseño, instalación y 
habilitación de redes. Trabaja con nuestro equipo de 
expertos y partners de HPE Aruba Networking, cuyos 
profundos conocimientos técnicos te ayudarán a 
acelerar y simplificar tu migración a AOS-CX.

Domina CX como nadie
HPE Aruba Networking Education Services ofrece 
programas completos de formación y certificación, 
de nivel básico a avanzado, para equiparte con la 
capacitación necesaria para aprovechar al máximo  
todo el potencial de AOS-CX.
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